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1. Ledelsens udtalelse

Digital Bygnings Data ApS behandler personoplysninger pa vegne af vores kunder, der er da-
taansvarlige i henhold til EU's forordning om ”Beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sddanne oplysninger” (heref-
ter "databeskyttelsesforordningen”) og “Lov om supplerende bestemmelser til forordning
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger” (herefter “databeskyttelsesloven”).

Medfglgende beskrivelse er udarbejdet til brug for dataansvarlige, der har anvendt DBD-
Ejendomsdrift, og som har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen
med anden information, herunder information om kontroller, som de dataansvarlige selv
har udfgrt ved vurdering af, om kravene i databeskyttelsesforordningen er overholdt. Digital
Bygnings Data ApS bekrafter, at:

a) Den medfglgende beskrivelse i afsnit 3, giver en retvisende beskrivelse af DBD-Ejen-
domsdrift, der har behandlet personoplysninger for dataansvarlige omfattet af data-

beskyttelsesforordningen i hele perioden fra 15. december 2022 til 26. oktober 2023.

Kriterierne anvendst for at give denne udtalelse var, at den medfglgende beskrivelse:

(i) Redeggr for, hvordan DBD-Ejendomsdrift var udformet og implementeret,
herunder redeggr for:

] De typer af ydelser, der er leveret, herunder typen af behandlede per-
sonoplysninger

J De processer i bade it- og manuelle systemer, der er anvendt til at
igangsaette, registrere, behandle og om ngdvendigt korrigere, slette
og begraense behandling af personoplysninger

. De processer, der er anvendt for at sikre, at den foretagne databe-
handling er sket i henhold til kontrakt, instruks eller aftale med den
dataansvarlige

. De processer, der sikrer, at de personer, der er autoriseret til at be-
handle personoplysninger, har forpligtet sig til fortrolighed eller er un-
derlagt en passende lovbestemt tavshedspligt

J De processer, der ved ophgr af databehandling sikrer, at der efter den
dataansvarliges valg sker sletning eller tilbagelevering af alle person-
oplysninger til den dataansvarlige, medmindre lov eller regulering fo-
reskriver opbevaring af personoplysningerne
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b)

. De processer, der i tilfaelde af brud pa persondatasikkerheden under-
stgtter, at den dataansvarlige kan foretage anmeldelse til tilsynsmyn-
digheden samt underrettelse til de registrerede

. De processer, der sikrer passende tekniske og organisatoriske sikrings-
foranstaltninger for behandlingen af personoplysninger under hen-
syntagen til de risici, som behandling udggr, navnlig ved haendelig el-
ler ulovlig tilintetggrelse, tab, @&ndring, uautoriseret videregivelse af
eller adgang til personoplysninger, der er transmitteret, opbevaret el-
ler pa anden made behandlet

. Kontroller, som vi med henvisning til DBD-Ejendomsdrift’s afgraens-
ning har forudsat ville vaere implementeret af de dataansvarlige, og
som, hvis det er ngdvendigt for at na de kontrolmal, der er anfgrt i be-
skrivelsen, er identificeret i beskrivelsen

] Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, infor-
mationssystem (herunder de tilknyttede forretningsgange) og kom-
munikation, kontrolaktiviteter og overvagningskontroller, som har
vaeret relevante for behandlingen af personoplysninger

(ii) Indeholder relevante oplysninger om sendringer ved databehandlerens DBD-
Ejendomsdrift til behandling af personoplysninger foretaget i perioden fra 15.
december 2022 til 26. oktober 2023

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af
den beskrevne DBD-Ejendomsdrift til behandling af personoplysninger under
hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige
behov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte ethvert
aspekt ved DBD-Ejendomsdrift, som den enkelte dataansvarlige matte anse
vigtigt efter deres saerlige forhold.

De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskri-
velse, var hensigtsmaessigt udformet og fungerede effektivt i hele perioden fra 15.
december 2022 til 26. oktober 2023. Kriterierne anvendt for at give denne udtalelse
var, at:

(i) De risici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen,
var identificeret

(ii) De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af
sikkerhed for, at de pageeldende risici ikke forhindrede opnaelsen af de an-
forte kontrolmal, og
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(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle
kontroller blev udfgrt af personer med passende kompetence og befgjelse i
hele perioden fra 15. december 2022 til 26. oktober 2023.

c) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger
med henblik pa at opfylde aftalerne med de dataansvarlige, god databehandlerskik
og relevante krav til databehandlere i henhold til databeskyttelsesforordningen.

Kgbenhavn S., den 26. oktober 2023

Peder Spang Lars Andersen

Direktgr og bestyrelsesformand Bestyrelsesmedlem

Digital Bygnings Data ApS Digital Bygnings Data ApS

@restads Boulevard 73, 2300 Kgbenhavn S. @restads Boulevard 73, 2300 Kgbenhavn S.
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2.  Uafheengig revisors erklaering

Uafhaengig revisors ISAE 3000-erklaering med sikkerhed om beskrivelsen af kontroller ret-
tet mod databeskyttelse og behandling af personoplysninger

Til ledelsen i Digital Bygnings Data ApS og Digital Bygnings Data ApS’ kunder
Omfang

Vi har faet som opgave at afgive erkleering om Digital Bygnings Data ApS’ opstillede kontrol-
mal og om udformningen og funktionen af kontroller vedrgrende DBD-Ejendomsdrift for pe-
rioden fra 15. december 2022 til 26. oktober 2023.

Kontrolmal og kontroller er fastlagt af Digital Bygnings Data ApS med udgangspunkt i data-
beskyttelsesforordningen og databeskyttelsesloven for perioden 15. december 2022 til 26.
oktober 2023 (beskrivelsen).

Vores konklusion udtrykkes med hgj grad af sikkerhed.

Naervaerende erklaering omfatter, om Digital Bygnings Data ApS har etableret og udformet
hensigtsmaessige kontroller, der knytter sig til de kontrolmal, der fremgar af afsnit 4 i rela-
tion til DBD-Ejendomsdrift. Erklaeringen omfatter sdledes ikke en vurdering af Digital Byg-
nings Data ApS generelle efterlevelse af ovennaevnte lovgivning.

Kontrolmal og tilknyttede kontrolaktiviteter, som vedrgrer kundernes ansvar i relation til
driften af DBD-Ejendomsdrift, indgar ikke i vores erklaering, som ligeledes ikke omfatter kun-
despecifikke forhold.

Digital Bygnings Data ApS’ ansvar

Digital Bygnings Data ApS er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udta-
lelse, herunder fuldstaendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalel-
sen er praesenteret; for leveringen af de ydelser, beskrivelsen omfatter, for at anfgre kon-
trolmalene samt for at udforme, implementere og effektivt udfgre kontroller for at opna de
anfgrte kontrolmal.

Revisors uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i FSR — danske revisorers ret-
ningslinjer for revisors etiske adfeerd (Etiske regler for revisorer), der bygger pa de grund-
laeggende principper om integritet, objektivitet, faglig kompetence og forngden omhu, for-
trolighed og professionel adfaerd.
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@ernes Revision er underlagt international standard om kvalitetsstyring, ISQC 1, og anven-
der og opretholder saledes et omfattende kvalitetsstyringssystem, herunder dokumente-
rede politikker og procedurer vedrgrende overholdelse af etiske krav, faglige standarder og
krav ifglge lov og @gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Digital Byg-
nings Data ApS’ beskrivelse samt om udformningen og funktionen af kontroller, der knytter
sig til de kontrolmal, der er anfgrt i denne beskrivelse.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000, Andre erklzeringsopgaver
med sikkerhed end revision eller review af historiske finansielle oplysninger og yderligere
krav ifglge dansk revisorlovgivning. Denne standard kreever, at vi planlaegger og udfgrer vo-
res handlinger for at opna hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige hense-
ender er retvisende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt
udformet og fungerer effektivt.

En erkleeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen
og funktionaliteten af kontroller hos en databehandler omfatter udfgrelse af handlinger for
at opna bevis for de opstillede kontrolmal og udformede kontroller vedrgrende Digital Bygnings
Data ApS’ system DBD-Ejendomsdrift samt for kontrollernes udformning og funktionalitet. De
valgte handlinger afhaenger af revisors vurdering, herunder vurderingen af risiciene for, at kon-
trollerne ikke er hensigtsmaessigt udformet.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag
for vores konklusion.

Begraensninger i kontroller hos en dataansvarlig

Digital Bygnings Data ApS’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos
en bred kreds af dataansvarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved
DBD-Ejendomsdrift, som hver enkelt dataansvarlig matte anse for vigtige efter deres sarlige
forhold. Endvidere vil kontroller hos en databehandler som fglge af deres art muligvis ikke
forhindre eller opdage alle brud pa persondatasikkerheden. Herudover er fremskrivningen
af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at
kontroller hos en databehandler kan blive utilstreekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklae-
ring. De kriterier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er
beskrevet i ledelsens udtalelse. Det er vores opfattelse,
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(a) at beskrivelsen af kontrolmal, saledes som denne var udformet og implementeret i
hele perioden fra 15. december 2022 til 26. oktober 2023, i alle vaesentlige henseen-
der er retvisende, og

(b) at kontrollerne, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle
vaesentlige henseender var hensigtsmaessigt udformet i hele perioden fra 15. decem-
ber 2022 til 26. oktober 2023, og

(c) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj
grad af sikkerhed for, at kontrolmalene i beskrivelsen blev opnaet i alle vaesentlige
henseender, har fungeret effektivt i hele perioden fra 15. december 2022 til 26. ok-
tober 2023.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater
af disse tests fremgar af afsnit 4.

Tiltaenkte brugere og formal

Denne erklzering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltaenkt data-
ansvarlige, der har anvendt Digital Bygnings Data ApS’ system DBD-Ejendomsdrift, som har
en tilstraekkelig forstaelse til at overveje den sammen med anden information, herunder in-
formation om kontroller, som de dataansvarlige selv har udfgrt, ved vurdering af, om kra-
vene i databeskyttelsesforordningen er overholdt.

Vordingborg, den 26. oktober 2023
@ernes Revision

Registreret revisionsaktieselskab

Jesper Naur Larsen HD (R)
Registreret revisor
Medlem af FSR — danske revisorer

mne35799
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3.  Beskrivelse af behandling

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige er:

Stamdata:
| menuen Brugeradministration fremgar navn, initialer, arbejdstelefon og arbejdsmail.

| menuen Kontaktpersoner pa ejendomme fremgar navn, stilling, arbejdstelefon, arbejdsmo-
bil og arbejdsmail pa kontaktpersonerne pa de enkelte ejendomme.

| menuen Leverandgrer er der oplysninger pa kontaktpersoner i firmaerne her fremgar
navn, funktion, arbejdstelefon, arbejdsmobil og arbejdsmail pa kontaktpersonerne.

Det samme er gldende for brugere af det nye DBD-Udbudsportal. DBD-Udbudsportal er
udviklet i 2020, og skal betragtes som et produkt under det generelle DBD-Ejendomsdrift.
Brugerne af DBD-Udbudsportal er typisk handveaerkere som afgiver tilbud samt ansatte hos
kommunerne som opretter opgaver i udbud mv.

Vedligehold:
| menuen Indtastning af aktiviteter fremgar initialerne pa den som har oprettet aktiviteten.
@konomi:

| menuerne under E-faktura arkiveres modtagne fakturaer fra leverandgrer, disse e-faktu-
raer kan indeholde data pa kontaktpersoner hos leverandgrerne.

| menuen Indtastning af rekvisitioner fremgar initialerne pa den som har oprettet rekvisitio-
nerne og pa den som har attesteret rekvisitionen. Det er muligt at tilknytte en kontaktper-
son pa den ejendom rekvisitionen omhandler.

Servicedesk (Ordrebogen):

I menuen Indtastning af ordre fremgar initialerne pa den som har oprettet ordren og navnet
pa den medarbejder som skal udfgre ordren. Der fremgar ligeledes oplysninger om en refe-
renceperson pa ejendommen, som den der skal udfgre ordren kan rette henvendelse til i
form af navn, arbejdstelefon og arbejdsmail.

I menuen Medarbejderoplysninger findes oplysninger om navn, arbejdstelefon, arbejdsmo-
bil, fax, arbejdsmail, ansaettelsesdato, timer pr. dag og medarbejdernummer pa de opret-
tede medarbejdere.
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Generelt:

Nar et nyt system implementeres, bliver der afholdt kursusforlgb, hvor de nye brugere bli-
ver laert op i brug af systemet. Denne oplaering foretages primaert af Peder Spang. Efterfgl-
gende er det kundens ansvar at sta for oplaeringen i brug af systemet for nye brugere.

Systemet er designet saledes at det kun er muligt at indtaste ngdvendige oplysninger om-
kring personoplysninger. Der er derfor som udgangspunkt ikke mulighed for at registrere
"ungdvendige” oplysninger som f.eks. cpr-nummer eller lignende. Den eneste mulighed for
at registrere "ungdvendige” oplysninger, er hvis brugerne af systemet valger at skrive ung-
dige oplysninger i feltet til bemaerkninger.

Brugerne af systemet tildeles forskellige rettigheder, som administreres af kundens admini-
strator. Det betyder at kundens administrator afggr hvorvidt de gvrige brugere skal kunne
oprette, korrigere, slette mv.

Ved login sker der en logning af mislykkede loginforsgg. Ved 5 fejlslagne loginforsgg sker der
en udelukkelse pa 5 minutter fgr naeste forsgg kan foretages. Der logges brugerinitialerne,
IP-adressen, den fejlslagne brugerkode og tidspunktet for adgangen.

Logningen pa mislykkede loginforsg@g opbevares i 6 maneder, hvorefter den slettes i over-
ensstemmelse med lovgivningen pa omradet.

For at sikre at den foretagne databehandling er sket i henhold til databehandleraftale, forta-
ges hvert ar ekstern kontrol af systemet.

Der gives kun adgang i systemet til at registrere ngdvendige oplysninger. Det vil sige at der
registreres blandt andet ikke CPR-numre og billeder af medarbejdere.

For at sikre at personale i virksomheden har forpligtet sig til fortrolighed omkring de person-
oplysninger der behandles, sa skal alle medarbejdere ved anszettelse underskrive en erklae-
ring omkring deres tavshedspligt mv.

Ved eventuelt ophgr af databehandling for kunder, er proceduren at data udleveres til kun-
den efter aftale og dernaest slettes fra server.

Hvis der opdages brud pa persondatasikkerheden, er proceduren at sa snart der opdages et
brud, sa gives der straks besked til alle de dataansvarlige i kommunerne.

Med hensyn til tekniske og organisatoriske sikringsforanstaltninger, sa er adgangen til syste-
met begraenset til to af selskabets medarbejdere.

Password-sikkerhed for de to medarbejder sikrer at der ikke sker ugnsket adgang til syste-
met. De to medarbejder har hver deres kode. Koden administreres via password-manageren
Dashlane. Koden til Dashlane lever op til den sikkerhedsstandard som er anbefalet pa omra-
det. Backupproceduren sikrer at hvis der skulle blive slettet data, sa kan de genskabes.
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De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var
hensigtsmaessigt udformet og fungerede effektivt i hele perioden fra 15. december 2022 til
26. oktober 2023. Kriterierne anvendt for at give denne udtalelse var, at:

e derrisici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var
identificeret

e de identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikker-
hed for, at de pagaldende risici ikke forhindrede opnaelsen af de anfgrte kontrol-
mal, og

e kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller
blev udfgrt af personer med passende kompetence og befgjelse i hele perioden fra
15. december 2022 til 26. oktober 2023.

Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med
henblik pa at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante
krav til databehandlere i henhold til databeskyttelsesforordningen og databeskyttelseslo-
ven.

Komplementerende kontroller hos de dataansvarlige

Det forudsaettes at de dataansvarlige sikrer at de har hjemmel til at behandle de data, som
behandles i systemet.

Det forudsaettes ligeledes at de dataansvarlige behandler persondata efter persondataloven
og persondataforordningen.

Det forudsaettes at de dataansvarlige kun giver adgang til systemet til berettigede personer.
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4,

Kontrolmal, kontrolaktivitet, test og resultat heraf

Kontrolmal A

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrogrende behandling af personoplysninger efter-

leves i overensstemmelse med den indgaende databehandleraftale.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfprte test

Resultat af revisors test

A.1 | Kontrollér at kun de personer der aktuelt er autorise- | Det er kun Peder og Gomu som har ad- Kontrollen har ikke givet anledning
ret hertil, har adgang til de personoplysninger, der gang. til bemzarkninger.
behandles pa vegne af den dataansvarlige Ingen @ndring til dette, og Lars har ingen
adgang.
A.2 | Kontrollér at der kun autoriseres personer, for hvem | Det er kun Peder og Gomu som har ad- Kontrollen har ikke givet anledning
det er ngdvendigt at have adgang. gang. til bemerkninger.
A.3 | Kontrollér at de personer der er autoriseret til at be- Der er udfaerdiget og underskrevet erkle- | Kontrollen har ikke givet anledning
handle personoplysninger pa vegne af den dataan- ring om tavshedspligt af Gomu(5. sep- til bemarkninger.
svarlige, har forpligtet sig til fortrolighed eller er un- | tember 2018) og Peder (15. september
derlagt en passende lovbestemt tavshedspligt. 2018) .
Bestyrelsesmedlem Lars Andersen har li-
geledes underskrevet en sadan den 5. sep-
tember 2018.
A.4 | Kontrollér at de relevante medarbejdere er underlagt | Dette er kontrolleret.

ovennavnte tavshedspligt.

Kontrollen har ikke givet anledning
til bemarkninger.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltnin-
ger til sikring af relevant behandlingssikkerhed.

Nr. “ Databehandlerens kontrolaktivitet

B.1

Kontrollér at der gennemfgres passende tekniske og

organisatoriske foranstaltninger for at sikre et sik-
kerhedsniveau, der passer til risici.

Revisors udfprte test

Peder og Gomu, har hver deres kode. Ko-

den er Dashlane-genereret, den bestar af
mange karakterer og indeholder store og
sma bogstaver, tal og tegn. Koden slettes
ved medarbejder-skift. Grundet kodens
leengde er det stort set umuligt at nogen
afleeser koden nar den tastes.

Resultat af revisors test

Kontrollen har ikke givet anledning

til bemarkninger.

B.2

Kontrollér at der er foretaget en risikovurdering og
herefter er gennemfgrt foranstaltninger for at img-
dega identificerede risici. Der skal som minimum
iverksatte det sikkerhedsniveau og de foranstaltnin-
ger, som er specificeret nermere i databehandleraf-
talens Bilag C. Et lavt sikkerhedsniveau er vurderet
som tilstrekkeligt, og databehandleren skal som mi-
nimum gennemfgre felgende foranstaltninger:

Der er foretaget risikovurdering — denne
er vurderet til lav. Risikovurderingen er
efterprgvet.

Kontrollen har ikke givet anledning
til bemarkninger.

B.3

Kontrollér om fglgende er opfyldt: safremt databe-
handleren anvender modeller eller data baseret pa
den dataansvarliges personoplysninger, er databe-
handleren forpligtet til at ggre det med pseudonymi-
serede data.

Det sker ikke i denne virksomhedstype.
Fortsat ikke aktuelt, der er ingen skabelo-
ner eller lignende.

Kontrollen har ikke givet anledning
til bemerkninger.

B.4

Kontroller om fglgende er opfyldt: Databehandleren
ma kun opbevare data elektronisk, hvis adgangen til
data er beskyttet af adgangskontrol. Ligeledes skal

Der er kode pa IT jf. ovenfor. Der er las
pa skabe. Der er las pa dgr til kontor.

Kontrollen har ikke givet anledning
til bemerkninger.
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databehandleren sgrge for, at der er tilstrekkelig fy-
sisk adgangsbegransning til fysiske arkiver.

B.5

Kontroller om der for de systemer og databaser, der
anvendes til behandling af personoplysninger, er
etableret systemovervagning med alarmering?

Der henvises til at data ligger hos Wan-
naFind, som har overvagning.

Kontrollen har ikke givet anledning
til bemerkninger.

B.6

Kontroller om fglgende er opfyldt: Databehandleren
skal foretage daglig back up af data, sa det sikres, at
data kan genskabes 1 tilfelde af datatab. Fysisk arki-
vering skal begrenses mest muligt og erstattes af di-
gital arkivering, sa data kan genskabes fra back up.

Der tages daglig backup af @ndringer si-
den dagen i forvejen samt en total uge-
backup.

Peder tjekker lgbende at backuppen kgrer
som den skal.

Kontrollen har ikke givet anledning
til bemarkninger.

B.7

Foretag en stikprgve pa at data er blevet slettet ret-
maessigt?

Set 1 Zmanda via Navicat, sker automa-
tisk. Det kontrolleres lgbende ved at
harddisk/mengden af data ikke vokser.

Kontrollen har ikke givet anledning
til bemerkninger.

B.8

Kontroller at der anvendes effektiv kryptering ved
transmission af fortrolige og fglsomme personoplys-
ninger via internettet og med e-mail?

Der sendes ingen mails med fortrolige
og/eller fglsomme personoplysninger.

Kontrollen har ikke givet anledning
til bemerkninger.

B.9

Kontroller om der arligt atholdes internt kursus i
GDPR og datasikkerhed?

Dette sker i forbindelse med det arlige
besgg fra revisor, hvor bade Peder og
Gomu deltager.

Kontrollen har ikke givet anledning
til bemerkninger.
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Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foran-

staltninger til sikring af relevant behandlingssikkerhed.

Nr.
C.1

Databehandlerens kontrolaktivitet

Databehandlerens ledelse har godkendt en skriftlig
informationssikkerhedspolitik, som er kommunike-
ret til alle relevante interessenter, herunder databe-
handlerens medarbejdere. It-sikkerhedspolitikken ta-
ger udgangspunkt i den gennemfgrte risikovurde-
ring.

Der foretages lgbende — og mindst en gang arligt —
vurdering af, om it-sikkerhedspolitikken skal opda-
teres.

Revisors udfprte test

Inspiceret, at der foreligger en informati-
onssikkerhedspolitik, som ledelsen har
behandlet og godkendt inden for det se-
neste ar.

Inspiceret dokumentation for, at informa-
tionssikkerhedspolitikken er kommunike-
ret til relevante interessenter, herunder
databehandlerens medarbejdere.

Resultat af revisors test

Kontrollen har ikke givet anledning
til bemarkninger.
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Kontrolmal D

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres safremt

der indgas aftale herom med den dataansvarlige.
Nr.  Databehandlerens kontrolaktivitet Revisors udfoprte test Resultat af revisors test

D.1 | Der foreligger skriftlige procedurer, som indeholder | Inspiceret, at der foreligger formaliserede | Procedurer for opbevaring og slet-
krav om, at der foretages opbevaring og sletning af | procedurer for opbevaring og sletning af | ning fremgar af virksomhedens Per-
personoplysninger i overensstemmelse med aftalen | personoplysninger i overensstemmelse sondatapolitik i afsnittet ” Tidsfri-
med den dataansvarlige. med aftalen med den dataansvarlige. ster for sletning/opbevaring”. Der

har ikke varet nogen afgang af kun-
Der foretages lgbende — og mindst en gang arligt — der, og derfor har der ikke veret no-
vurdering af, om procedurerne skal opdateres. gen sager at kontrollere.

Inspiceret, at procedurerne er opdateret.

Med Igbende vurdering af procedu-
rerne, henvises til punktet ” Lg-
bende opdatering af persondatapoli-
tik” hvor det fremgar at der sker ar-
lig gennemgang.
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Kontrolmal E

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i over-

ensstemmelse med aftalen med den dataansvarlige.

Nr. Databehandlerens kontrolaktivitet Revisors udfoprte test Resultat af revisors test
E.1 | Kontrollér at behandling af de 1 aftalen omfattede Sikker VPN-forbindelse til Wan- Kontrollen har ikke givet anledning
personoplysninger ikke sker pa andre lokaliteter end | nafind(Zitcom) — ISO27001 god- til bemarkninger.

databehandlerens adresse og fra PC’ere der har sikker kendt+ISAE3402(22/2 2023).
fjernadgang til databehandlerens netvaerk.
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Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt
at databehandleren ved opfolgning pa disses tekniske og organisatoriske foranstaltninger til beskyttelse af de regi-

streredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfoprte test

Resultat af revisors test

F.1 | Kontrollér at underdatabehandler opfylder betingel- | Wannafind.com - Erkl@ring underskrevet | Kontrollen har ikke givet anledning
serne 1 denne aftale. 22/2 2023 af Deloitte. til bemzarkninger.
Erkleringen findes pa wannafind.dk
F.2 | Kontroller at der foreligger en opdateret liste med un- | Liste er set. Eneste underdatabehandler er | Kontrollen har ikke givet anledning
derdatabehandlere Wannafind. til bemzarkninger.
F.3 | Ved @ndringer i anvendelsen af generelt godkendte Inspiceret, at der foreligger formaliserede | Det fremgar af ”” Persondataforhold

underdatabehandlere underretters den dataansvarlige
rettidigt 1 forhold til at kunne ggre indsigelse gel-
dende og/eller trekke persondata tilbage fra databe-
handleren. Ved @ndringer i anvendelse af specifikt
godkendte underdatabehandlere er dette godkendt af
den dataansvarlige.

procedurer for underretning til den data-
ansvarlige ved @ndringer i anvendelse af
underdatabehandlere.

Inspiceret dokumentation for, at den data-
ansvarlige er underrettet ved @ndring 1
anvendelse af underdatabehandlerne i er-
kleringsperioden.

hos: Digital Bygnings Data ApS™ at
den dataansvarlige skal underrettes
ved @ndringer i underdatabehand-
lere. Der har ikke veret @ndring af
underdatabehandlere 1 erklerings-
perioden.
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F4

Databehandleren foretager, pa baggrund af ajourfert
risikovurdering af den enkelte underdatabehandler og
den aktivitet, der foregar hos denne, en lgbende op-
fglgning herpa ved mgder, inspektioner, gennemgang
af revisionserklaring eller lignende. Den dataansvar-
lige orienteres om den opf@lgning, der er foretaget
hos underdatabehandleren.

Inspiceret, at der foreligger formaliserede
procedurer for opfglgning pa behand-
lingsaktiviteter hos underdatabehand-
lerne og overholdelse af underdatabe-
handleraftalerne.

Inspiceret dokumentation for, at der er fo-
retaget en risikovurdering af den enkelte
underdatabehandler og den aktuelle be-
handlingsaktivitet hos denne.

Inspiceret dokumentation for, at der er fo-
retaget behgrig opfelgning pa tekniske og
organisatoriske foranstaltninger, behand-
lingssikkerheden hos de anvendte under-
databehandlere, tredjelands overfgrsels-
grundlag og lignende.

Inspiceret dokumentation for, at informa-
tion om opf@lgning hos underdatabehand-
lere meddeles den dataansvarlige, siledes
at denne kan tilrettelegge eventuelt til-
syn.

Det fremgar af ” Persondataforhold

hos: Digital Bygnings Data ApS™ at
der én gang arligt gennemgas under-
databehandleres revisionserklaring.

Og dette er sket.
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Kontrolmal G

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer personoplysninger til tred-
jelande eller internationale organisationer i overensstemmelse med aftalen med den dataansvarlige pa baggrund af

et gyldigt overfarselsgrundlag.

Nr.
G.1

Databehandlerens kontrolaktivitet

Kontrollér at der ikke er overfgrt personoplysninger
til tredjelande uden skriftlig samtykke fra dataansvar-

lig.

Revisors udforte test

Ledelsen oplyser at der ikke overfgres
data til tredjelande. Det bliver ligeledes
kontrolleret at underdatabehandler Wan-
namfind ikke anvender underdatabehand-
lere uden for EU.

Resultat af revisors test

Kontrollen har ikke givet anledning
til bemerkninger.

Kontrolmal H

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udleve-

ring, rettelse, sletning eller begransning af oplysninger om behandling af personoplysninger til den registrerede.
Nr.

H.1

Databehandlerens kontrolaktivitet

Der foreligger skriftlige procedurer, som indeholder
krav om, at databehandleren skal bista den dataan-
svarlige i relation til de registreredes rettigheder.

Der foretages lgbende — og mindst en gang arligt —
vurdering af, om procedurerne skal opdateres.

Revisors udfoprte test

Inspiceret, at der foreligger formaliserede
procedurer for databehandlerens bistand
af den dataansvarlige i relation til de regi-
streredes rettigheder.

Inspiceret, at procedurerne er opdateret.

Resultat af revisors test

Der foreligger procedurer i ” Per-
sondataforhold hos: Digital Byg-
nings Data ApS” og 1 virksomheden
Persondatapolitik omkring de regi-
streredes rettigheder.
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Der har ikke veret behov for opda-
tering.

H.2

Databehandleren har etableret procedurer, som i det
omfang, dette er aftalt, muligggr en rettidig bistand
til den dataansvarlige i relation til udlevering, ret-
telse, sletning eller begrensning af og oplysning om

behandling af personoplysninger til den registrerede.

Inspiceret, at de foreliggende procedurer
for bistand til den dataansvarlige indehol-
der detaljerede procedurer for:

* Udlevering af oplysninger
* Rettelse af oplysninger
* Sletning af oplysninger

* Begrensning af behandling af person-
oplysninger

* Oplysning om behandling af personop-
lysninger til den registrerede.

Inspiceret dokumentation for, at de an-
vendte systemer og databaser understgtter
gennemfgrelsen af de nevnte detaljerede
procedurer.

ELLER HVIS BISTAND I PERIODE

Inspiceret, at dokumentation for anmod-
ninger om bistand fra den dataansvarlige
1 relation til udlevering, rettelse, sletning
eller begrensning af og oplysning om be-
handling af personoplysninger til den re-
gistrerede er korrekt og rettidigt gennem-
fort.

Der foreligger procedurer i ” Per-
sondataforhold hos: Digital Byg-
nings Data ApS” og i virksomheden
Persondatapolitik omkring de regi-
streredes rettigheder.

Alle rettigheder handteres manuelt
ved henvendelse som anfort i per-
sondatapolitikken.
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Kontrolmal I

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstem-

melse med den indgaede databehandleraftale.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfoprte test

Resultat af revisors test

I.1 | Der foreligger skriftlige procedurer, som indeholder | Inspiceret, at der foreligger formaliserede | Der fremgar procedure for brud pa
krav om, at databehandleren skal underrette de data- | procedurer, der indeholder krav til under- | persondatasikkerheden i virksomhe-
ansvarlige ved brud pa persondatasikkerheden. retning af de dataansvarlige ved brud pa | dens beredskabsplan for DBD Ejen-

_ _ persondatasikkerheden. domsdrift.
Der fo?etages lobende — og mindst en gang drligt - Inspiceret, at proceduren er opdateret. Beredskabsplanen er gennemgaet.
vurdering af, om procedurerne skal opdateres.
[.2 | Databehandleren har etableret fglgende kontroller for | Inspiceret, at databehandler udbyder Der sker Awareness-trening én
identifikation af eventuelle brud pa persondatasikker- | awareness-treening til medarbejderne i re- | gang érligt, i forbindelse med gen-
heden: lation til identifikation af eventuelle brud nemgang og afgivelse af revisors
pa persondatasikkerheden. ISAE-3000 erklerin

* Awareness hos medarbejdere . . &
Inspiceret dokumentation for, at net- 0 . ¢ Kstrafik

* Overvagning af netverkstrafik verkstrafik overvages, samt at der sker vervagning 4 netvarkstratix, op-

. . ) ) ) opfglgning pa anormaliteter, overvag- folgning mv. varetages af Wan-
* ppf¢lgnlng pa logning af tilgang til personoplys- ningsalarmer, overfgrsel af store filer mv. | nafind.
ninger
8 Inspiceret dokumentation for, at der sker | Der sker logning af mislykkede log-

rettidig opfplgning pa logning af adgang | ind-forsgg, hvilket ogs fremgar af
tl,l per soonoplysmnger ’ herlinder opfplg- afsnittet 3. Beskrivelse af behand-
ning pd gentagne forsgg pd adgang. ling” i ISAE-3000 erklering.

1.3 | Databehandleren har ved eventuelle brud pa person- | Inspiceret, at databehandleren har en Der har ikke varet nogen brud, og

datasikkerheden underrettet den dataansvarlige uden
ungdig forsinkelse og senest 48 timer efter at vaere

oversigt over sikkerhedsh@&ndelser med
angivelse af, om den enkelte hendelse

derfor fremgar der ikke nogen han-
delser pa listen over sikkerhedshan-
delser.
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blevet opmarksom pa, at der er sket brud pa person-
datasikkerheden hos databehandleren eller en under-
databehandler.

har medfert brud pa persondatasikkerhe-
den.

Forespurgt underdatabehandlerne, om de
har konstateret nogen brud pa person-da-
tasikkerheden i erklaringsperioden

Inspiceret, at databehandleren har medta-
get eventuelle brud pa persondatasikker-
heden hos underdatabehandlere i databe-
handlerens oversigt over sikkerheds-han-
delser.

Inspiceret, at samtlige registrerede brud
pa persondatasikkerheden hos databe-
handleren eller underdatabehandlerne er
meddelt de bergrte dataansvarlige uden
ungdig forsinkelse og senest 48 timer ef-
ter, at databehandleren er blevet opmark-
som pa brud pa persondatasikkerheden.

L4

Databehandleren har etableret procedurer for bistand
til den dataansvarlige ved dennes anmeldelse til Da-
tatilsynet:

o Karakteren af bruddet pa persondatasikkerheden

* Sandsynlige konsekvenser af bruddet pa personda-
tasikkerheden

» Foranstaltninger, som er truffet eller foreslas truffet
for at handtere bruddet pa persondatasikkerheden.

Inspiceret, at de foreliggende procedurer
for underretning af de dataansvarlige ved
brud pa persondatasikkerheden indehol-
der detaljerede procedurer for:

* Beskrivelse af karakteren af bruddet pa
persondatasikkerheden

* Beskrivelse af sandsynlige konsekven-
ser af bruddet pa persondatasikker-heden

* Beskrivelse af foranstaltninger, som er
truffet eller foreslas truffet for at handtere
bruddet pa persondatasikkerheden.

Der fremgar procedure for brud pa
persondatasikkerheden i virksomhe-
dens beredskabsplan for DBD Ejen-
domsdrift.

Beredskabsplanen er gennemgaet.

24

This document has esignatur Agreement-1D: 592920rgxkM251377801



Inspiceret dokumentation for, at de fore-
liggende procedurer understgtter, at der
treeffes foranstaltninger for handtering af
bruddet pa persondatasikkerheden.

ELLER HVIS BRUD I PERIODEN

Inspiceret dokumentation for, at der ved

brud pa persondatasikkerheden er truffet
foranstaltninger, som har handteret brud-
det pa persondatasikkerheden.
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  "transaction_id": "fedbd66b-dd27-4263-9d63-1b252aac0f6d",

  "app_eid_sign_type": "DanishMitId",

  "app_AuthenticationType": "Eid",

  "app_UrlReference": "r-NjFmNmM1OTgtNDIxYS00MDljLWJiMTAtZjRhM2U5YTM1YTIzfDAwMDAwMDAxfDJmNjcxMzdmLTE0NzUtNDUxYy1hYWUyLTVkMWY5ZTQwNzMyY3wyNTEzNzc4MDE=",

  "signedAtUtc": "2023-12-13T06:14:06.0234591Z",

  "userAgent": "Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:120.0) Gecko/20100101 Firefox/120.0",

  "signOrderIds": "251377801",

  "agreementId_592920rgxkM251377801": "592920rgxkM251377801 (jeg underskriver dette dokument som: Bestyrelsesmedlem)"

}


{

  "at_hash": "GdZwzrq8nuX4Dg6ApRCSww",

  "aud": "d908ce64-dc74-4ec5-a599-9160b9bf592a",

  "auth_time": "1702450040",

  "birthdate": "1963-07-04",

  "exp": "1702453641",

  "iat": "1702450041",

  "iss": "https://eid-oidc.scrive.com/",

  "jti": "25c7c226-e3cc-4769-bcfb-98a304a0dfe8",

  "name": "Peder Spang",

  "nonce": "638380468092034093.NzhiMTZhOTgtOWE3Yy00M2NiLTlkNjYtZmEyODQ0YmU4NmM5Y2Q0NDJhMTItNzBiMC00OTM1LWE2ZTAtNTkyN2Q1YjE3YThk",

  "provider": "mitid",

  "provider_unique_id": "4f3ab8f6-9dd0-4c6e-b0c5-68319ac0168e",

  "rat": "1702450010",

  "sid": "72968d86-4790-4ed5-bfe7-e2aee2b0cec2",

  "sub": "4f3ab8f6-9dd0-4c6e-b0c5-68319ac0168e",

  "transaction_id": "e30b6479-0522-4d65-9d24-bede4154946a",

  "app_eid_sign_type": "DanishMitId",

  "app_AuthenticationType": "Eid",

  "app_UrlReference": "r-NjFmNmM1OTgtNDIxYS00MDljLWJiMTAtZjRhM2U5YTM1YTIzfDAwMDAwMDAyfDNlMGIwNmEwLWU1YjItNDNkNS04ZjAxLTMzY2I4NDBkYWY5YnwyNTEzNzc4MDE=",

  "signedAtUtc": "2023-12-13T06:47:50.6235075Z",

  "userAgent": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/120.0.0.0 Safari/537.36",

  "signOrderIds": "251377801",

  "agreementId_592920rgxkM251377801": "592920rgxkM251377801 (jeg underskriver dette dokument som: Direktør)"

}
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