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1. Ledelsens udtalelse 

Digital Bygnings Data ApS behandler personoplysninger på vegne af vores kunder, der er da-

taansvarlige i henhold til EU's forordning om ”Beskyttelse af fysiske personer i forbindelse 

med behandling af personoplysninger og om fri udveksling af sådanne oplysninger” (heref-

ter ”databeskyttelsesforordningen”) og ”Lov om supplerende bestemmelser til forordning 

om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og 

om fri udveksling af sådanne oplysninger” (herefter ”databeskyttelsesloven”). 

 

Medfølgende beskrivelse er udarbejdet til brug for dataansvarlige, der har anvendt DBD-

Ejendomsdrift, og som har en tilstrækkelig forståelse til at vurdere beskrivelsen sammen 

med anden information, herunder information om kontroller, som de dataansvarlige selv 

har udført ved vurdering af, om kravene i databeskyttelsesforordningen er overholdt. Digital 

Bygnings Data ApS bekræfter, at: 

a) Den medfølgende beskrivelse i afsnit 3, giver en retvisende beskrivelse af DBD-Ejen-

domsdrift, der har behandlet personoplysninger for dataansvarlige omfattet af data-

beskyttelsesforordningen i hele perioden fra 15. december 2022 til 26. oktober 2023. 

Kriterierne anvendt for at give denne udtalelse var, at den medfølgende beskrivelse:  

(i)  Redegør for, hvordan DBD-Ejendomsdrift var udformet og implementeret, 

herunder redegør for:  

� De typer af ydelser, der er leveret, herunder typen af behandlede per-

sonoplysninger  

� De processer i både it- og manuelle systemer, der er anvendt til at 

igangsætte, registrere, behandle og om nødvendigt korrigere, slette 

og begrænse behandling af personoplysninger  

� De processer, der er anvendt for at sikre, at den foretagne databe-

handling er sket i henhold til kontrakt, instruks eller aftale med den 

dataansvarlige 

� De processer, der sikrer, at de personer, der er autoriseret til at be-

handle personoplysninger, har forpligtet sig til fortrolighed eller er un-

derlagt en passende lovbestemt tavshedspligt  

� De processer, der ved ophør af databehandling sikrer, at der efter den 

dataansvarliges valg sker sletning eller tilbagelevering af alle person-

oplysninger til den dataansvarlige, medmindre lov eller regulering fo-

reskriver opbevaring af personoplysningerne  
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� De processer, der i tilfælde af brud på persondatasikkerheden under-

støtter, at den dataansvarlige kan foretage anmeldelse til tilsynsmyn-

digheden samt underrettelse til de registrerede 

� De processer, der sikrer passende tekniske og organisatoriske sikrings-

foranstaltninger for behandlingen af personoplysninger under hen-

syntagen til de risici, som behandling udgør, navnlig ved hændelig el-

ler ulovlig tilintetgørelse, tab, ændring, uautoriseret videregivelse af 

eller adgang til personoplysninger, der er transmitteret, opbevaret el-

ler på anden måde behandlet 

� Kontroller, som vi med henvisning til DBD-Ejendomsdrift’s afgræns-

ning har forudsat ville være implementeret af de dataansvarlige, og 

som, hvis det er nødvendigt for at nå de kontrolmål, der er anført i be-

skrivelsen, er identificeret i beskrivelsen 

� Andre aspekter ved vores kontrolmiljø, risikovurderingsproces, infor-

mationssystem (herunder de tilknyttede forretningsgange) og kom-

munikation, kontrolaktiviteter og overvågningskontroller, som har 

været relevante for behandlingen af personoplysninger  

(ii) Indeholder relevante oplysninger om ændringer ved databehandlerens DBD-

Ejendomsdrift til behandling af personoplysninger foretaget i perioden fra 15. 

december 2022 til 26. oktober 2023 

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af 

den beskrevne DBD-Ejendomsdrift til behandling af personoplysninger under 

hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige 

behov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte ethvert 

aspekt ved DBD-Ejendomsdrift, som den enkelte dataansvarlige måtte anse 

vigtigt efter deres særlige forhold. 

b) De kontroller, der knytter sig til de kontrolmål, der er anført i medfølgende beskri-

velse, var hensigtsmæssigt udformet og fungerede effektivt i hele perioden fra 15. 

december 2022 til 26. oktober 2023. Kriterierne anvendt for at give denne udtalelse 

var, at:  

(i) De risici, der truede opnåelsen af de kontrolmål, der er anført i beskrivelsen, 

var identificeret  

(ii) De identificerede kontroller ville, hvis udført som beskrevet, give høj grad af 

sikkerhed for, at de pågældende risici ikke forhindrede opnåelsen af de an-

førte kontrolmål, og  
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(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle 

kontroller blev udført af personer med passende kompetence og beføjelse i 

hele perioden fra 15. december 2022 til 26. oktober 2023. 

c)  Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger 

med henblik på at opfylde aftalerne med de dataansvarlige, god databehandlerskik 

og relevante krav til databehandlere i henhold til databeskyttelsesforordningen. 

 

 

København S., den 26. oktober 2023 

 

 

_________________________  _________________________ 

Peder Spang    Lars Andersen 

Direktør og bestyrelsesformand  Bestyrelsesmedlem 

Digital Bygnings Data ApS   Digital Bygnings Data ApS 

Ørestads Boulevard 73, 2300 København S.  Ørestads Boulevard 73, 2300 København S. 
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2. Uafhængig revisors erklæring 

Uafhængig revisors ISAE 3000-erklæring med sikkerhed om beskrivelsen af kontroller ret-

tet mod databeskyttelse og behandling af personoplysninger 

Til ledelsen i Digital Bygnings Data ApS og Digital Bygnings Data ApS’ kunder 

Omfang  

Vi har fået som opgave at afgive erklæring om Digital Bygnings Data ApS’ opstillede kontrol-

mål og om udformningen og funktionen af kontroller vedrørende DBD-Ejendomsdrift for pe-

rioden fra 15. december 2022 til 26. oktober 2023.  

Kontrolmål og kontroller er fastlagt af Digital Bygnings Data ApS med udgangspunkt i data-

beskyttelsesforordningen og databeskyttelsesloven for perioden 15. december 2022 til 26. 

oktober 2023 (beskrivelsen). 

Vores konklusion udtrykkes med høj grad af sikkerhed. 

Nærværende erklæring omfatter, om Digital Bygnings Data ApS har etableret og udformet 

hensigtsmæssige kontroller, der knytter sig til de kontrolmål, der fremgår af afsnit 4 i rela-

tion til DBD-Ejendomsdrift. Erklæringen omfatter således ikke en vurdering af Digital Byg-

nings Data ApS generelle efterlevelse af ovennævnte lovgivning. 

Kontrolmål og tilknyttede kontrolaktiviteter, som vedrører kundernes ansvar i relation til 

driften af DBD-Ejendomsdrift, indgår ikke i vores erklæring, som ligeledes ikke omfatter kun-

despecifikke forhold. 

 

Digital Bygnings Data ApS’ ansvar  

Digital Bygnings Data ApS er ansvarlig for udarbejdelsen af beskrivelsen og tilhørende udta-

lelse, herunder fuldstændigheden, nøjagtigheden og måden, hvorpå beskrivelsen og udtalel-

sen er præsenteret; for leveringen af de ydelser, beskrivelsen omfatter, for at anføre kon-

trolmålene samt for at udforme, implementere og effektivt udføre kontroller for at opnå de 

anførte kontrolmål.  

Revisors uafhængighed og kvalitetsstyring 

Vi har overholdt kravene til uafhængighed og andre etiske krav i FSR – danske revisorers ret-

ningslinjer for revisors etiske adfærd (Etiske regler for revisorer), der bygger på de grund-

læggende principper om integritet, objektivitet, faglig kompetence og fornøden omhu, for-

trolighed og professionel adfærd. 
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Øernes Revision er underlagt international standard om kvalitetsstyring, ISQC 1, og anven-

der og opretholder således et omfattende kvalitetsstyringssystem, herunder dokumente-

rede politikker og procedurer vedrørende overholdelse af etiske krav, faglige standarder og 

krav ifølge lov og øvrig regulering. 

Revisors ansvar  

Vores ansvar er på grundlag af vores handlinger at udtrykke en konklusion om Digital Byg-

nings Data ApS’ beskrivelse samt om udformningen og funktionen af kontroller, der knytter 

sig til de kontrolmål, der er anført i denne beskrivelse.  

Vi har udført vores arbejde i overensstemmelse med ISAE 3000, Andre erklæringsopgaver 

med sikkerhed end revision eller review af historiske finansielle oplysninger og yderligere 

krav ifølge dansk revisorlovgivning. Denne standard kræver, at vi planlægger og udfører vo-

res handlinger for at opnå høj grad af sikkerhed for, om beskrivelsen i alle væsentlige hense-

ender er retvisende, og om kontrollerne i alle væsentlige henseender er hensigtsmæssigt 

udformet og fungerer effektivt.  

En erklæringsopgave med sikkerhed om at afgive erklæring om beskrivelsen, udformningen 

og funktionaliteten af kontroller hos en databehandler omfatter udførelse af handlinger for 

at opnå bevis for de opstillede kontrolmål og udformede kontroller vedrørende Digital Bygnings 

Data ApS’ system DBD-Ejendomsdrift samt for kontrollernes udformning og funktionalitet. De 

valgte handlinger afhænger af revisors vurdering, herunder vurderingen af risiciene for, at kon-

trollerne ikke er hensigtsmæssigt udformet. 

 

Det er vores opfattelse, at det opnåede bevis er tilstrækkeligt og egnet til at danne grundlag 

for vores konklusion.  

Begrænsninger i kontroller hos en dataansvarlig  

Digital Bygnings Data ApS’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos 

en bred kreds af dataansvarlige og omfatter derfor ikke nødvendigvis alle de aspekter ved 

DBD-Ejendomsdrift, som hver enkelt dataansvarlig måtte anse for vigtige efter deres særlige 

forhold. Endvidere vil kontroller hos en databehandler som følge af deres art muligvis ikke 

forhindre eller opdage alle brud på persondatasikkerheden. Herudover er fremskrivningen 

af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at 

kontroller hos en databehandler kan blive utilstrækkelige eller svigte.  

Konklusion  

Vores konklusion er udformet på grundlag af de forhold, der er redegjort for i denne erklæ-

ring. De kriterier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er 

beskrevet i ledelsens udtalelse. Det er vores opfattelse,  
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(a) at beskrivelsen af kontrolmål, således som denne var udformet og implementeret i 

hele perioden fra 15. december 2022 til 26. oktober 2023, i alle væsentlige henseen-

der er retvisende, og  

(b) at kontrollerne, som knytter sig til de kontrolmål, der er anført i beskrivelsen, i alle 

væsentlige henseender var hensigtsmæssigt udformet i hele perioden fra 15. decem-

ber 2022 til 26. oktober 2023, og  

(c) at de testede kontroller, som var de kontroller, der var nødvendige for at give høj 

grad af sikkerhed for, at kontrolmålene i beskrivelsen blev opnået i alle væsentlige 

henseender, har fungeret effektivt i hele perioden fra 15. december 2022 til 26. ok-

tober 2023.  

Beskrivelse af test af kontroller  

De specifikke kontroller, der blev testet, samt arten, den tidsmæssige placering og resultater 

af disse tests fremgår af afsnit 4.  

Tiltænkte brugere og formål  

Denne erklæring og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltænkt data-

ansvarlige, der har anvendt Digital Bygnings Data ApS’ system DBD-Ejendomsdrift, som har 

en tilstrækkelig forståelse til at overveje den sammen med anden information, herunder in-

formation om kontroller, som de dataansvarlige selv har udført, ved vurdering af, om kra-

vene i databeskyttelsesforordningen er overholdt. 

Vordingborg, den 26. oktober 2023 

Øernes Revision 

Registreret revisionsaktieselskab 

 

Jesper Naur Larsen HD (R) 

Registreret revisor 

Medlem af FSR – danske revisorer 

mne35799 
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3. Beskrivelse af behandling 

Formålet med databehandlerens behandling af personoplysninger på vegne af den dataan-

svarlige er:  

Stamdata: 

I menuen Brugeradministration fremgår navn, initialer, arbejdstelefon og arbejdsmail. 

I menuen Kontaktpersoner på ejendomme fremgår navn, stilling, arbejdstelefon, arbejdsmo-

bil og arbejdsmail på kontaktpersonerne på de enkelte ejendomme. 

I menuen Leverandører er der oplysninger på kontaktpersoner i firmaerne her fremgår 

navn, funktion, arbejdstelefon, arbejdsmobil og arbejdsmail på kontaktpersonerne. 

Det samme er gældende for brugere af det nye DBD-Udbudsportal. DBD-Udbudsportal er 

udviklet i 2020, og skal betragtes som et produkt under det generelle DBD-Ejendomsdrift. 

Brugerne af DBD-Udbudsportal er typisk håndværkere som afgiver tilbud samt ansatte hos 

kommunerne som opretter opgaver i udbud mv. 

Vedligehold: 

I menuen Indtastning af aktiviteter fremgår initialerne på den som har oprettet aktiviteten. 

Økonomi: 

I menuerne under E-faktura arkiveres modtagne fakturaer fra leverandører, disse e-faktu-

raer kan indeholde data på kontaktpersoner hos leverandørerne. 

I menuen Indtastning af rekvisitioner fremgår initialerne på den som har oprettet rekvisitio-

nerne og på den som har attesteret rekvisitionen. Det er muligt at tilknytte en kontaktper-

son på den ejendom rekvisitionen omhandler. 

Servicedesk (Ordrebogen): 

I menuen Indtastning af ordre fremgår initialerne på den som har oprettet ordren og navnet 

på den medarbejder som skal udføre ordren. Der fremgår ligeledes oplysninger om en refe-

renceperson på ejendommen, som den der skal udføre ordren kan rette henvendelse til i 

form af navn, arbejdstelefon og arbejdsmail. 

I menuen Medarbejderoplysninger findes oplysninger om navn, arbejdstelefon, arbejdsmo-

bil, fax, arbejdsmail, ansættelsesdato, timer pr. dag og medarbejdernummer på de opret-

tede medarbejdere. 
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Generelt: 

Når et nyt system implementeres, bliver der afholdt kursusforløb, hvor de nye brugere bli-

ver lært op i brug af systemet. Denne oplæring foretages primært af Peder Spang. Efterføl-

gende er det kundens ansvar at stå for oplæringen i brug af systemet for nye brugere. 

Systemet er designet således at det kun er muligt at indtaste nødvendige oplysninger om-

kring personoplysninger. Der er derfor som udgangspunkt ikke mulighed for at registrere 

”unødvendige” oplysninger som f.eks. cpr-nummer eller lignende. Den eneste mulighed for 

at registrere ”unødvendige” oplysninger, er hvis brugerne af systemet vælger at skrive unø-

dige oplysninger i feltet til bemærkninger. 

Brugerne af systemet tildeles forskellige rettigheder, som administreres af kundens admini-

strator. Det betyder at kundens administrator afgør hvorvidt de øvrige brugere skal kunne 

oprette, korrigere, slette mv. 

Ved login sker der en logning af mislykkede loginforsøg. Ved 5 fejlslagne loginforsøg sker der 

en udelukkelse på 5 minutter før næste forsøg kan foretages. Der logges brugerinitialerne, 

IP-adressen, den fejlslagne brugerkode og tidspunktet for adgangen. 

Logningen på mislykkede loginforsøg opbevares i 6 måneder, hvorefter den slettes i over-

ensstemmelse med lovgivningen på området. 

For at sikre at den foretagne databehandling er sket i henhold til databehandleraftale, forta-

ges hvert år ekstern kontrol af systemet. 

Der gives kun adgang i systemet til at registrere nødvendige oplysninger. Det vil sige at der 

registreres blandt andet ikke CPR-numre og billeder af medarbejdere. 

For at sikre at personale i virksomheden har forpligtet sig til fortrolighed omkring de person-

oplysninger der behandles, så skal alle medarbejdere ved ansættelse underskrive en erklæ-

ring omkring deres tavshedspligt mv. 

Ved eventuelt ophør af databehandling for kunder, er proceduren at data udleveres til kun-

den efter aftale og dernæst slettes fra server. 

Hvis der opdages brud på persondatasikkerheden, er proceduren at så snart der opdages et 

brud, så gives der straks besked til alle de dataansvarlige i kommunerne. 

Med hensyn til tekniske og organisatoriske sikringsforanstaltninger, så er adgangen til syste-

met begrænset til to af selskabets medarbejdere. 

Password-sikkerhed for de to medarbejder sikrer at der ikke sker uønsket adgang til syste-

met. De to medarbejder har hver deres kode. Koden administreres via password-manageren 

Dashlane. Koden til Dashlane lever op til den sikkerhedsstandard som er anbefalet på områ-

det. Backupproceduren sikrer at hvis der skulle blive slettet data, så kan de genskabes. 
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De kontroller, der knytter sig til de kontrolmål, der er anført i medfølgende beskrivelse, var 

hensigtsmæssigt udformet og fungerede effektivt i hele perioden fra 15. december 2022 til 

26. oktober 2023. Kriterierne anvendt for at give denne udtalelse var, at: 

 de risici, der truede opnåelsen af de kontrolmål, der er anført i beskrivelsen, var 

identificeret 

 de identificerede kontroller ville, hvis udført som beskrevet, give høj grad af sikker-

hed for, at de pågældende risici ikke forhindrede opnåelsen af de anførte kontrol-

mål, og 

 kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller 

blev udført af personer med passende kompetence og beføjelse i hele perioden fra 

15. december 2022 til 26. oktober 2023. 

Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med 

henblik på at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante 

krav til databehandlere i henhold til databeskyttelsesforordningen og databeskyttelseslo-

ven. 

Komplementerende kontroller hos de dataansvarlige 

Det forudsættes at de dataansvarlige sikrer at de har hjemmel til at behandle de data, som 

behandles i systemet. 

Det forudsættes ligeledes at de dataansvarlige behandler persondata efter persondataloven 

og persondataforordningen. 

Det forudsættes at de dataansvarlige kun giver adgang til systemet til berettigede personer. 
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4. Kontrolmål, kontrolaktivitet, test og resultat heraf 

Kontrolmål A 

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrørende behandling af personoplysninger efter-

leves i overensstemmelse med den indgående databehandleraftale.  

Nr. Databehandlerens kontrolaktivitet Revisors udførte test Resultat af revisors test 

A.1 Kontrollér at kun de personer der aktuelt er autorise-

ret hertil, har adgang til de personoplysninger, der 

behandles på vegne af den dataansvarlige 

Det er kun Peder og Gomu som har ad-
gang. 

Ingen ændring til dette, og Lars har ingen 
adgang. 

Kontrollen har ikke givet anledning 
til bemærkninger. 

A.2 Kontrollér at der kun autoriseres personer, for hvem 

det er nødvendigt at have adgang. 

Det er kun Peder og Gomu som har ad-
gang. 

Kontrollen har ikke givet anledning 
til bemærkninger. 

A.3 Kontrollér at de personer der er autoriseret til at be-

handle personoplysninger på vegne af den dataan-

svarlige, har forpligtet sig til fortrolighed eller er un-

derlagt en passende lovbestemt tavshedspligt. 

Der er udfærdiget og underskrevet erklæ-
ring om tavshedspligt af Gomu(5. sep-
tember 2018) og Peder (15. september 
2018) . 

Bestyrelsesmedlem Lars Andersen har li-
geledes underskrevet en sådan den 5. sep-
tember 2018.  

Kontrollen har ikke givet anledning 
til bemærkninger. 

A.4 Kontrollér at de relevante medarbejdere er underlagt 

ovennævnte tavshedspligt. 

Dette er kontrolleret. Kontrollen har ikke givet anledning 
til bemærkninger. 
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Kontrolmål B 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltnin-

ger til sikring af relevant behandlingssikkerhed.  

Nr. Databehandlerens kontrolaktivitet Revisors udførte test Resultat af revisors test 

B.1 Kontrollér at der gennemføres passende tekniske og 
organisatoriske foranstaltninger for at sikre et sik-
kerhedsniveau, der passer til risici. 

 

Peder og Gomu, har hver deres kode. Ko-
den er Dashlane-genereret, den består af 
mange karakterer og indeholder store og 
små bogstaver, tal og tegn. Koden slettes 
ved medarbejder-skift. Grundet kodens 
længde er det stort set umuligt at nogen 
aflæser koden når den tastes.   

Kontrollen har ikke givet anledning 
til bemærkninger. 

B.2 Kontrollér at der er foretaget en risikovurdering og 

herefter er gennemført foranstaltninger for at imø-

degå identificerede risici. Der skal som minimum 

iværksætte det sikkerhedsniveau og de foranstaltnin-

ger, som er specificeret nærmere i databehandleraf-

talens Bilag C. Et lavt sikkerhedsniveau er vurderet 

som tilstrækkeligt, og databehandleren skal som mi-

nimum gennemføre følgende foranstaltninger: 

Der er foretaget risikovurdering – denne 

er vurderet til lav. Risikovurderingen er 

efterprøvet. 

Kontrollen har ikke givet anledning 
til bemærkninger. 

B.3 Kontrollér om følgende er opfyldt: såfremt databe-

handleren anvender modeller eller data baseret på 

den dataansvarliges personoplysninger, er databe-

handleren forpligtet til at gøre det med pseudonymi-

serede data. 

Det sker ikke i denne virksomhedstype. 

Fortsat ikke aktuelt, der er ingen skabelo-

ner eller lignende. 

Kontrollen har ikke givet anledning 
til bemærkninger. 

B.4 Kontroller om følgende er opfyldt: Databehandleren 

må kun opbevare data elektronisk, hvis adgangen til 

data er beskyttet af adgangskontrol. Ligeledes skal 

Der er kode på IT jf. ovenfor. Der er lås 

på skabe. Der er lås på dør til kontor. 

Kontrollen har ikke givet anledning 
til bemærkninger. 
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databehandleren sørge for, at der er tilstrækkelig fy-

sisk adgangsbegrænsning til fysiske arkiver. 

B.5 Kontroller om der for de systemer og databaser, der 

anvendes til behandling af personoplysninger, er 

etableret systemovervågning med alarmering? 

 

Der henvises til at data ligger hos Wan-

naFind, som har overvågning. 

Kontrollen har ikke givet anledning 
til bemærkninger. 

B.6 Kontroller om følgende er opfyldt: Databehandleren 

skal foretage daglig back up af data, så det sikres, at 

data kan genskabes i tilfælde af datatab. Fysisk arki-

vering skal begrænses mest muligt og erstattes af di-

gital arkivering, så data kan genskabes fra back up. 

 

Der tages daglig backup af ændringer si-

den dagen i forvejen samt en total uge-

backup. 

Peder tjekker løbende at backuppen kører 

som den skal. 

 

Kontrollen har ikke givet anledning 
til bemærkninger. 

B.7 Foretag en stikprøve på at data er blevet slettet ret-
mæssigt? 

Set i Zmanda via Navicat, sker automa-

tisk. Det kontrolleres løbende ved at 

harddisk/mængden af data ikke vokser.  

Kontrollen har ikke givet anledning 
til bemærkninger. 

B.8 Kontroller at der anvendes effektiv kryptering ved 
transmission af fortrolige og følsomme personoplys-
ninger via internettet og med e-mail? 

Der sendes ingen mails med fortrolige 

og/eller følsomme personoplysninger. 

Kontrollen har ikke givet anledning 
til bemærkninger. 

B.9 Kontroller om der årligt afholdes internt kursus i 
GDPR og datasikkerhed? 

Dette sker i forbindelse med det årlige 

besøg fra revisor, hvor både Peder og 

Gomu deltager. 

Kontrollen har ikke givet anledning 
til bemærkninger. 
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Kontrolmål C 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foran-

staltninger til sikring af relevant behandlingssikkerhed.   

Nr. Databehandlerens kontrolaktivitet Revisors udførte test Resultat af revisors test 

C.1 Databehandlerens ledelse har godkendt en skriftlig 
informationssikkerhedspolitik, som er kommunike-
ret til alle relevante interessenter, herunder databe-
handlerens medarbejdere. It-sikkerhedspolitikken ta-
ger udgangspunkt i den gennemførte risikovurde-
ring.  

Der foretages løbende – og mindst en gang årligt – 

vurdering af, om it-sikkerhedspolitikken skal opda-

teres. 

Inspiceret, at der foreligger en informati-
onssikkerhedspolitik, som ledelsen har 
behandlet og godkendt inden for det se-
neste år. 

Inspiceret dokumentation for, at informa-
tionssikkerhedspolitikken er kommunike-
ret til relevante interessenter, herunder 
databehandlerens medarbejdere. 

Kontrollen har ikke givet anledning 
til bemærkninger. 
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Kontrolmål D 

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres såfremt 

der indgås aftale herom med den dataansvarlige. 

Nr. Databehandlerens kontrolaktivitet Revisors udførte test Resultat af revisors test 

D.1 Der foreligger skriftlige procedurer, som indeholder 
krav om, at der foretages opbevaring og sletning af 
personoplysninger i overensstemmelse med aftalen 
med den dataansvarlige. 

Der foretages løbende – og mindst en gang årligt – 

vurdering af, om procedurerne skal opdateres. 

Inspiceret, at der foreligger formaliserede 
procedurer for opbevaring og sletning af 
personoplysninger i overensstemmelse 
med aftalen med den dataansvarlige. 

Inspiceret, at procedurerne er opdateret. 

Procedurer for opbevaring og slet-
ning fremgår af virksomhedens Per-
sondatapolitik i afsnittet ” Tidsfri-
ster for sletning/opbevaring”. Der 
har ikke været nogen afgang af kun-
der, og derfor har der ikke været no-
gen sager at kontrollere. 

Med løbende vurdering af procedu-
rerne, henvises til punktet ” Lø-
bende opdatering af persondatapoli-
tik” hvor det fremgår at der sker år-
lig gennemgang. 

  

T
h
is

 d
o
c
u
m

e
n
t 
h
a
s
 e

s
ig

n
a
tu

r 
A

g
re

e
m

e
n
t-

ID
: 

5
9
2
9
2
0
rg

x
k
M

2
5
1
3
7
7
8
0
1



   

17 

 

Kontrolmål E 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i over-

ensstemmelse med aftalen med den dataansvarlige. 

Nr. Databehandlerens kontrolaktivitet Revisors udførte test Resultat af revisors test 

E.1 Kontrollér at behandling af de i aftalen omfattede 

personoplysninger ikke sker på andre lokaliteter end 

databehandlerens adresse og fra PC’ere der har sikker 

fjernadgang til databehandlerens netværk. 

Sikker VPN-forbindelse til Wan-
nafind(Zitcom) – ISO27001 god-
kendt+ISAE3402(22/2 2023). 

Kontrollen har ikke givet anledning 
til bemærkninger. 
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Kontrolmål F 

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt 

at databehandleren ved opfølgning på disses tekniske og organisatoriske foranstaltninger til beskyttelse af de regi-

streredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed. 

Nr. Databehandlerens kontrolaktivitet Revisors udførte test Resultat af revisors test 

F.1 Kontrollér at underdatabehandler opfylder betingel-

serne i denne aftale.  

Wannafind.com - Erklæring underskrevet 

22/2 2023 af Deloitte. 

Erklæringen findes på wannafind.dk 

Kontrollen har ikke givet anledning 
til bemærkninger. 

F.2 Kontroller at der foreligger en opdateret liste med un-

derdatabehandlere 

Liste er set. Eneste underdatabehandler er 

Wannafind. 

Kontrollen har ikke givet anledning 
til bemærkninger. 

F.3 Ved ændringer i anvendelsen af generelt godkendte 

underdatabehandlere underretters den dataansvarlige 

rettidigt i forhold til at kunne gøre indsigelse gæl-

dende og/eller trække persondata tilbage fra databe-

handleren. Ved ændringer i anvendelse af specifikt 

godkendte underdatabehandlere er dette godkendt af 

den dataansvarlige. 

Inspiceret, at der foreligger formaliserede 

procedurer for underretning til den data-

ansvarlige ved ændringer i anvendelse af 

underdatabehandlere. 

Inspiceret dokumentation for, at den data-

ansvarlige er underrettet ved ændring i 

anvendelse af underdatabehandlerne i er-

klæringsperioden. 

Det fremgår af ” Persondataforhold 
hos: Digital Bygnings Data ApS” at 
den dataansvarlige skal underrettes 
ved ændringer i underdatabehand-
lere. Der har ikke været ændring af 
underdatabehandlere i erklærings-
perioden. 
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F.4 Databehandleren foretager, på baggrund af ajourført 

risikovurdering af den enkelte underdatabehandler og 

den aktivitet, der foregår hos denne, en løbende op-

følgning herpå ved møder, inspektioner, gennemgang 

af revisionserklæring eller lignende. Den dataansvar-

lige orienteres om den opfølgning, der er foretaget 

hos underdatabehandleren. 

Inspiceret, at der foreligger formaliserede 

procedurer for opfølgning på behand-

lingsaktiviteter hos underdatabehand-

lerne og overholdelse af underdatabe-

handleraftalerne. 

Inspiceret dokumentation for, at der er fo-

retaget en risikovurdering af den enkelte 

underdatabehandler og den aktuelle be-

handlingsaktivitet hos denne. 

Inspiceret dokumentation for, at der er fo-

retaget behørig opfølgning på tekniske og 

organisatoriske foranstaltninger, behand-

lingssikkerheden hos de anvendte under-

databehandlere, tredjelands overførsels-

grundlag og lignende. 

Inspiceret dokumentation for, at informa-

tion om opfølgning hos underdatabehand-

lere meddeles den dataansvarlige, således 

at denne kan tilrettelægge eventuelt til-

syn. 

Det fremgår af ” Persondataforhold 
hos: Digital Bygnings Data ApS” at 
der én gang årligt gennemgås under-
databehandleres revisionserklæring. 
Og dette er sket. 
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Kontrolmål G 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfører personoplysninger til tred-

jelande eller internationale organisationer i overensstemmelse med aftalen med den dataansvarlige på baggrund af 

et gyldigt overførselsgrundlag. 

Nr. Databehandlerens kontrolaktivitet Revisors udførte test Resultat af revisors test 

G.1 Kontrollér at der ikke er overført personoplysninger 

til tredjelande uden skriftlig samtykke fra dataansvar-

lig. 

Ledelsen oplyser at der ikke overføres 
data til tredjelande. Det bliver ligeledes 
kontrolleret at underdatabehandler Wan-
namfind ikke anvender underdatabehand-
lere uden for EU. 

 

Kontrollen har ikke givet anledning 
til bemærkninger. 

 

 

Kontrolmål H 

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bistå den dataansvarlige med udleve-

ring, rettelse, sletning eller begrænsning af oplysninger om behandling af personoplysninger til den registrerede. 

Nr. Databehandlerens kontrolaktivitet Revisors udførte test Resultat af revisors test 

H.1 Der foreligger skriftlige procedurer, som indeholder 

krav om, at databehandleren skal bistå den dataan-

svarlige i relation til de registreredes rettigheder.  

Der foretages løbende – og mindst en gang årligt – 

vurdering af, om procedurerne skal opdateres. 

Inspiceret, at der foreligger formaliserede 
procedurer for databehandlerens bistand 
af den dataansvarlige i relation til de regi-
streredes rettigheder.  

Inspiceret, at procedurerne er opdateret. 

Der foreligger procedurer i ” Per-
sondataforhold hos: Digital Byg-
nings Data ApS” og i virksomheden 
Persondatapolitik omkring de regi-
streredes rettigheder. 
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Der har ikke været behov for opda-
tering. 

H.2 Databehandleren har etableret procedurer, som i det 

omfang, dette er aftalt, muliggør en rettidig bistand 

til den dataansvarlige i relation til udlevering, ret-

telse, sletning eller begrænsning af og oplysning om 

behandling af personoplysninger til den registrerede. 

Inspiceret, at de foreliggende procedurer 
for bistand til den dataansvarlige indehol-
der detaljerede procedurer for: 

• Udlevering af oplysninger 

• Rettelse af oplysninger 

• Sletning af oplysninger 

• Begrænsning af behandling af person-
oplysninger  

• Oplysning om behandling af personop-
lysninger til den registrerede. 

 

Inspiceret dokumentation for, at de an-
vendte systemer og databaser understøtter 
gennemførelsen af de nævnte detaljerede 
procedurer. 

ELLER HVIS BISTAND I PERIODE  

Inspiceret, at dokumentation for anmod-
ninger om bistand fra den dataansvarlige 
i relation til udlevering, rettelse, sletning 
eller begrænsning af og oplysning om be-
handling af personoplysninger til den re-
gistrerede er korrekt og rettidigt gennem-
ført. 

Der foreligger procedurer i ” Per-

sondataforhold hos: Digital Byg-

nings Data ApS” og i virksomheden 

Persondatapolitik omkring de regi-

streredes rettigheder. 

Alle rettigheder håndteres manuelt 

ved henvendelse som anført i per-

sondatapolitikken. 
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Kontrolmål I 

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan håndteres i overensstem-

melse med den indgåede databehandleraftale. 

Nr. Databehandlerens kontrolaktivitet Revisors udførte test Resultat af revisors test 

I.1 Der foreligger skriftlige procedurer, som indeholder 

krav om, at databehandleren skal underrette de data-

ansvarlige ved brud på persondatasikkerheden.  

Der foretages løbende – og mindst en gang årligt – 

vurdering af, om procedurerne skal opdateres. 

Inspiceret, at der foreligger formaliserede 
procedurer, der indeholder krav til under-
retning af de dataansvarlige ved brud på 
persondatasikkerheden. 

Inspiceret, at proceduren er opdateret. 

Der fremgår procedure for brud på 
persondatasikkerheden i virksomhe-
dens beredskabsplan for DBD Ejen-
domsdrift.  

Beredskabsplanen er gennemgået. 

I.2 Databehandleren har etableret følgende kontroller for 

identifikation af eventuelle brud på persondatasikker-

heden: 

• Awareness hos medarbejdere 

• Overvågning af netværkstrafik 

• Opfølgning på logning af tilgang til personoplys-

ninger 

Inspiceret, at databehandler udbyder 
awareness-træning til medarbejderne i re-
lation til identifikation af eventuelle brud 
på persondatasikkerheden. 

Inspiceret dokumentation for, at net-
værkstrafik overvåges, samt at der sker 
opfølgning på anormaliteter, overvåg-
ningsalarmer, overførsel af store filer mv. 

Inspiceret dokumentation for, at der sker 
rettidig opfølgning på logning af adgang 
til personoplysninger, herunder opfølg-
ning på gentagne forsøg på adgang. 

Der sker Awareness-træning én 

gang årligt, i forbindelse med gen-

nemgang og afgivelse af revisors 

ISAE-3000 erklæring. 

Overvågning af netværkstrafik, op-

følgning mv. varetages af Wan-

nafind.  

Der sker logning af mislykkede log-

ind-forsøg, hvilket også fremgår af 

afsnittet ”3. Beskrivelse af behand-

ling” i ISAE-3000 erklæring. 

I.3 Databehandleren har ved eventuelle brud på person-

datasikkerheden underrettet den dataansvarlige uden 

unødig forsinkelse og senest 48 timer efter at være 

Inspiceret, at databehandleren har en 
oversigt over sikkerhedshændelser med 
angivelse af, om den enkelte hændelse 

Der har ikke været nogen brud, og 

derfor fremgår der ikke nogen hæn-

delser på listen over sikkerhedshæn-

delser. 
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blevet opmærksom på, at der er sket brud på person-

datasikkerheden hos databehandleren eller en under-

databehandler. 

har medført brud på persondatasikkerhe-
den. 

Forespurgt underdatabehandlerne, om de 
har konstateret nogen brud på person-da-
tasikkerheden i erklæringsperioden 

Inspiceret, at databehandleren har medta-
get eventuelle brud på persondatasikker-
heden hos underdatabehandlere i databe-
handlerens oversigt over sikkerheds-hæn-
delser. 

Inspiceret, at samtlige registrerede brud 
på persondatasikkerheden hos databe-
handleren eller underdatabehandlerne er 
meddelt de berørte dataansvarlige uden 
unødig forsinkelse og senest 48 timer ef-
ter, at databehandleren er blevet opmærk-
som på brud på persondatasikkerheden. 

I.4 Databehandleren har etableret procedurer for bistand 

til den dataansvarlige ved dennes anmeldelse til Da-

tatilsynet: 

• Karakteren af bruddet på persondatasikkerheden 

• Sandsynlige konsekvenser af bruddet på personda-

tasikkerheden 

• Foranstaltninger, som er truffet eller foreslås truffet 

for at håndtere bruddet på persondatasikkerheden. 

Inspiceret, at de foreliggende procedurer 
for underretning af de dataansvarlige ved 
brud på persondatasikkerheden indehol-
der detaljerede procedurer for:  

• Beskrivelse af karakteren af bruddet på 
persondatasikkerheden 

• Beskrivelse af sandsynlige konsekven-
ser af bruddet på persondatasikker-heden 

• Beskrivelse af foranstaltninger, som er 
truffet eller foreslås truffet for at håndtere 
bruddet på persondatasikkerheden. 

Der fremgår procedure for brud på 

persondatasikkerheden i virksomhe-

dens beredskabsplan for DBD Ejen-

domsdrift.  

Beredskabsplanen er gennemgået. 
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Inspiceret dokumentation for, at de fore-
liggende procedurer understøtter, at der 
træffes foranstaltninger for håndtering af 
bruddet på persondatasikkerheden. 

ELLER HVIS BRUD I PERIODEN 

Inspiceret dokumentation for, at der ved 
brud på persondatasikkerheden er truffet 
foranstaltninger, som har håndteret brud-
det på persondatasikkerheden. 
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This document is signed by the following parties with their signatures confirming the documents content and all dates in the document.

This document is signed with esignatur. Embedded in the document is the original agreement

document and a signed data object for each signatory. The signed data object contains a

mathematical hash value calculated from the original agreement document, which secures that the

signatures is related to precisely this document only. Prove for the originality and validity of

signatures can always be lifted as legal evidence.

The document is locked for changes and all cryptographic signature certificates are embedded in

this PDF.The signatures therefore comply with all public recommendations and laws for digital

signatures.With esignatur's solution, it is ensured that all European laws are respected in relation to

sensitive information and valid digital signatures. If you would like more information about digital

documents signed with esignatur, please visit our website at www.esignatur.dk.
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